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OZAN SAHIN:

Vamos a comenzar con la sesion. Hola y bienvenidos a la sesion:
Cambios de WHOIS en virtud de GDPR: Impacto sobre los usuarios
finales y la seguridad publica. Yo soy Ozan Sahin. Soy gerente de
participacién remota para esta sesién. Por favor, tengan en cuenta que
esta sesion esta siendo grabada y cumple con los estandares de
comportamiento esperado de la ICANN. Durante esta sesién, las
preguntas y los comentarios solo podran darse en voz alta si se
presentan en inglés en el espacio de preguntas y respuestas. Se puede
acceder a esta funcionalidad en la barra de herramientas de Zoom. Yo
leeré las preguntas y comentarios durante el tiempo asignado por el

moderador para este tema.

La sesidn incluye transcripcion en tiempo real e interpretacion
simultanea. Para acceder a la transcripcién, por favor, haga clic en la
tecla de subtitulado que esta en la barra de herramientas de Zoom. La
interpretacion para esta sesién incluye arabe, chino, inglés, francés,
ruso y espafnol. Se llevara a cabo utilizando tanto Zoom como la
plataforma de interpretacion simultdnea remota operada por
Congress Rental Network. Los participantes podran descargar la

aplicacién de CRN de acuerdo con las instrucciones que figuran en el

Nota: El contenido de este documento es producto resultante de la transcripcion de un archivo de audio a un

archivo de texto. Si bien la transcripcion es fiel al audio en su mayor proporcion, en algunos casos puede

hallarse incompleta o inexacta por falta de fidelidad del audio, como también puede haber sido corregida

gramaticalmente para mejorar la calidad y comprension del texto. Esta transcripcion es proporcionada como

material adicional al archivo, pero no debe ser considerada como registro autoritativo.
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chat de Zoom o en el documento con los detalles de la reunién que

esta disponible en el sitio web de la reunién.

Si desean hablar, por favor, levanten la mano en la sala de Zoom y una
vez que el facilitador de la sesién lo llame por su nombre, nuestro
equipo de apoyo técnico le permitird habilitar el audio de su
micréfono. Por favor, diga su nombre para los registros y el idioma en
el que va a hablar si es que no va a hablar en inglés. Al hablar, por
favor, silencie todos los demas dispositivos, incluida la aplicacion de
Congress Rental Network. Por favor, hable claramente y a una
velocidad razonable para permitir una correcta interpretacion.
Quisiera subrayar el hecho de que los participantes remotos no
pueden hacer clic en la tecla del micréfono y habilitar su propio audio

durante esta reunién sin asistencia del equipo de apoyo técnico.

Para todos los participantes de la sesion, podran hacer comentarios en
la ventana de chat. Para ello, por favor, utilicen el menu desplegable
que esta en el espacio de chat y elijan “Responder a todos los
panelistas y participantes”. Esto permitird que todos puedan leer sus
comentarios. Tengan en cuenta que los chats privados solo son
posibles entre los panelistas en el formato de webinar. Cualquier
mensaje enviado a un panelista o de un participante a otro
participante también sera visto por los anfitriones, coanfitriones de la
sesién y otros panelistas. Habiendo dicho esto, le voy a dar la palabra a

Jonathan Zuck.

Pagina2de 46



ICANN69 | Reunioén general anual virtual - Cambios del WHOIS bajo el GDPR: impacto en los usuarios

finalesy la seguridad publica

ES

JONATHAN ZUCK:

Muchas gracias. Soy Jonathan Zuck, vicepresidente del comité asesor
At-Large. Tal como muchos de ustedes saben, At-Large esta encargado
de ocuparse del uso indebido de DNS y de otros temas relacionados
como tema de campafna del afo. Creo que muchas de estas
conversaciones han sido bastante repetitivas y no nos han llevado a
ningln lugar especifico. En parte se debe a la falta de datos. Hay
muchas conversaciones en todas partes que hacen que un debate

racional sobre este tema sea bastante complejo y dificil.

Con frecuencia hemos visto dentro del contexto de la ICANN que a
veces se hacen predicciones en el fragor de la batalla acerca de una
nueva politica y que finalmente no se cumplen y ocurre otro resultado.
Por ejemplo, cuando se propuso el programa de nuevo gTLD, alguien
sugirio que Sony iba a invertir 12 millones de délares en registraciones
defensivas. Finalmente, no hicieron esto. Encontraron otra forma de

proteger sus marcas comerciales en los gTLD.

Lo mismo ocurrio con el cumplimiento del GDPR y el llamado que
desperté a toda la comunidad de la ICANN. Esto llevé a la
implementacién de la especificacién temporaria, a la formacién de un
grupo de trabajo EPDP para ver cdmo la ICANN iba a cumplir con la
reglamentacion del GDPR. En consecuencia, se produjo un cambio
significativo en los datos disponibles para el publico en el sistema de
WHOIS. Se implementd una nueva clase de sistema en el que la gente

tenia que solicitarle informacién a las partes contratadas.

Durante el curso del proceso del EPDP para bien o para mal se llevaron

a cabo distintos pasos por parte de los que solicitaban los datos y los
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encargados de gestionar los datos. Hubo diferentes opiniones en este
debate. La idea de esta plenaria es reunir a todas las partes y hablar
acerca de lo que realmente esta pasando en este periodo intermedio.
Es decir, cuales son las solicitudes de datos que se estan haciendo,
como se las estd manejando. Con frecuencia nos sorprende el hecho
de que las cantidades son menores de lo que pensamos. No hubo
tantas solicitudes. No hubo tantos pedidos. Empezar desde el punto
de partida, desde los hechos nos parece que es un buen lugar para
empezar a hablar acerca de los datos de los registratarios, del uso
indebido. Podria ocurrir que las partes que en un principio estaban
preocupadas acerca del acceso a los datos de los registratarios
encontraron formas alternativas de acceder a esa informacién para
poder hacer cumplir con los derechos de marcas comerciales, para el
cumplimiento de la ley, proteccion de los consumidores. El objetivo
entonces es entender dénde estamos hoy, un par de afios después en
términos de esos datos, la necesidad de la disponibilidad, la eficiencia
con la que se puede acceder a los datos a través de las partes

contratadas, etc.

Ese es el tipo de debate que esperamos tener en esta plenaria. El
objetivo es ver cuales son los hechos, en qué punto estamos hoy.
Esperamos poder tener un debate ideolégico minimo y maximizar
nuestro intercambio de ideas acerca de datos y hechos relacionados

con el statu quo.

Para comenzar con la conversacion vamos a hablar y obtener la

perspectiva de una de las comunidades de los solicitantes, por asi
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LAUREEN KAPIN:

llamarla, que son los organismos de cumplimiento de la ley y
proteccién de los consumidores. Le voy a dar 10 minutos a Laureen
Kapin, del FTC, de la Comision Federal de Comercio, y a Gabriel
Andrews, quien va a hablar acerca de la perspectiva de los organismos
de cumplimiento de la ley, alternativas, cual ha sido el proceso a lo
largo de los ultimos dos afios. Laureen y Gabriel van a ocuparse de este

tema. Laureen, le doy la palabra. Debe habilitar su audio.

Es demasiado temprano para mi. Bienvenidos a todos los que estan en
una hora dificil del dia. Soy Laureen Kapin y estoy aqui para darles la
perspectiva del usuario final acerca de como el publico usa WHOIS.
Pasemos a la proxima diapositiva, por favor. Yo soy abogada de la
Comisiéon Federal de Comercio. Estoy en la oficina de asuntos
internacionales y proteccién del consumidor. Me dedico a estos temas
al igual que mi agencia desde hace muchos afios. De todas formas, mis
comentarios son propios y no reflejan la posicion oficial de la FTC. Voy
a hablar en mi propio nombre como abogada que trabaja en la

Comisién Federal de Comercio. Es mi perspectiva personal.

La Comision Federal de Comercio cuenta con un recurso fantastico al
que pueden recurrir los consumidores y el publico, no solamente en
Estados Unidos sino en todo el mundo. Pueden presentar algun
reclamo cuando han sido victimas o cuando les preocupa alguna
practica engafosa, fraude, spam. Se llama la base de datos centinela
de consumidores. Esta base de datos recopila cientos de miles de

reclamos todos los afos. Ha recibido datos de contribuyentes de todo
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el mundo. No resulta sorprendente entonces saber que cuando
analizamos esos reclamos podemos tener una especie de instantanea
de cdmo el publico que se conecta online para comprar cosas, para
reunirse con gente, para acceder a informacién, como este publico usa

WHOIS. Las referencias a WHOIS estan incluidas en esos reclamos.

Lo que yo hice fue analizar una parte de estos reclamos, especialmente
después de los cambios realizados en el sistema WHOIS. Cuando hablo
de cambios, me refiero a los cambios que afectan a la informacién
especialmente a la informacién de contacto del registratario. Lo que
encontré es lo siguiente. Los usuarios finales usan WHOIS con
diferentes fines. Basicamente buscan un indice de confiabilidad.
Quieren ver los registros de WHOIS para hacer diligencia debida y
seguimiento de conductas sospechosas o maliciosas. Quieren ver
quién es responsable. A veces quieren tratar de contactar a esas
personas. A veces, a partir de leer estos reclamos, he visto que
investigan algunas cosas. Tratan de entender y de ver si lo que les
estdn haciendo es un engafio o no. Ingresan para analizar datos acerca

del dominio del que estan recibiendo informacion.

Los consumidores observaron a través de estos cambios de WHOIS que
hay informacién que falta o que estd oculta en los registros. Quiza
supongan que la empresa no es honesta porque falta informacion. Ese
supuesto puede ser correcto o no. Dicho sea de paso, la FTC recibe
estos reclamos. No los verifica. Simplemente los recibe y los utiliza

como datos.
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GABRIEL ANDREWS:

La gente observd que a veces faltan algunos detalles y que eso
interfiere con su proyecto de diligencia debida. Por ejemplo, hay
alguien que dijo que no habia datos sobre una empresa de servicios
publicos. Podran ver aqui las palabras, los términos que utilizan las
diferentes personas. Esos son términos que yo encontré incluidos en

los reclamos que analicé.

Esto les da una idea porque tengo poco tiempo para hablar. En la
préxima diapositiva podran entender el tipo de ideas para las cuales la
gente utiliza WHOIS. Productos falsificados, scam de mascotas. No se
imaginaran cuantos hay con respecto a las mascotas. Enganos para
mascotas, virus, phishing, engafios con respecto a informacion

publicada por el gobierno. Toda una gran variedad de cosas.

Quiero resaltar también el hecho de que la gente no utiliza solamente
esa informacion que esta en los registros de WHOIS. Tenemos la suerte
de que la informacion de WHOIS también sea informacién atil y que
nos sirva para saber donde se cre6 y cuando se creo cierto tipo de
informacion. Esto es para que tengan una idea de la forma en la que
los usuarios finales utilizan los datos de WHOIS para protegerse. Hay
cierta frustracion que se observa en estos reclamos con respecto a que
hay cierta informacién que no esta disponible con este fin. Le voy a dar

la palabra a mi colega ahora.

La siguiente diapositiva, por favor. Yo hablo en nombre propio. Quiero

decir que es dificil obtener informacién acerca de los organismos de
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cumplimiento de la ley en relacion con este tema. Aqui reunimos
varios temas, ya sea GDPR o la ley de privacidad para el consumidor de
California o los servicios de privacidad y representacién. En Gltima
instancia, lo que nos importa como organismos de cumplimiento de la
ley es que no se pueda acceder a los datos. Estamos hablando de todo

esto. La proxima diapositiva, por favor.

Quisiera hablar acerca de cuanto tiempo lleva acceder a los datos. Hay
diferentes duraciones, hay diferentes plazos dependiendo de las
circunstancias. Antes uno podia hacer una busqueda en una fuente
publica y obtener informacién sobre los registratarios en 10 segundos.
Esto es lo que se hacia y se lograba ultimamente pero en general hay
muchos que ni siquiera tienen en cuenta que hace falta acceder a un
registrador para acceder a estos datos. Si no existe un servicio de
privacidad y de representacion, y si saben que pueden acceder, las
respuestas han sido muy variadas. Algunos registradores van a
responder directamente a una solicitud de un organismo de
cumplimiento de la ley y van a dar la informacién oculta y esto lo
agradecemos. Algunos solo van a responder frente a organismos
locales que estan en el mismo lugar donde estd el organismo de
cumplimiento de la ley. Algunos van a pedir algun tipo de proceso
legal. A los fines de los intérpretes, cuando hablo de proceso legal me

refiero a una orden judicial, ese tipo de cosas.

El plazo en este caso aumenta como cabe esperar. Si un registrador
pide algo, quiza ya no sean 10 segundos sino horas, dias. Si hablamos

de un proceso judicial estamos hablando de dias a dos semanas en
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promedio. Esto es lo que cabe esperar para obtener y recibir una
respuesta cuando hay un proceso judicial en curso. Si no estamos en la
misma jurisdiccion y pedimos un proceso judicial, en ese caso
probablemente no tengamos suerte. Si no somos firmantes del tratado
de asistencia legal mutua podemos presentar una solicitud y obtener

datos en seis meses. La proxima diapositiva, por favor.

Cuando hablamos de impacto quiero hablar acerca de uno de los
procesos que mas se han visto afectados o una de las
responsabilidades que tenemos que mas se han visto afectadas que es
la notificacion de las victimas. Aqui vemos un ejemplo de un email
empresarial que se vio afectado. Esto es lo que mas ocurre en Internet
hoy en dia. Tenemos 23.000 millones de délares estimados como
pérdidas debido a esto el afo pasado. Los numeros parecerian
duplicarse cada afio. No me sorprenderia llegar a los 30.000 millones
este ano. En este ejemplo vemos que el mal actor se hace pasar por el
CEO, ceo@example.com. Este es un dominio que se hace pasar por
otro y que apunta especificamente a una victima. Esta persona crea
una cuenta de correo electrénico y se hace pasar por otra persona. Asi
es como funcionan estas cosas. Nosotros como investigadores antes
haciamos una busqueda reversa de DNS para acceder al registratario
de ese dominio malo y ver si registré otros dominios. Probablemente
podamos deducir a partir de eso quiénes fueron porque todos esos
dominios se parecen. Si esto se puede hacer rapidamente, si podemos
actuar muy rapidamente, quizd podamos hacer otras consultas de DNS

de las victimas. Si tengo informacién de contacto, les aviso que en ese

Pagina9de 46



ICANN69 | Reunioén general anual virtual - Cambios del WHOIS bajo el GDPR: impacto en los usuarios

finalesy la seguridad publica

ES

JONATHAN ZUCK:

GREG AARON:

momento hay malos actores que estan apuntando directamente a

ellos.

Aun si es una demora muy pequefia, lleva tiempo esa busqueda
porque se llevan a cabo multiples busquedas en ese proceso y esto
afecta negativamente la capacidad para llevar a cabo esas
notificaciones de forma tal que creo que a veces no llegan a hacerse,
no porque no lo intentemos sino porque el primer paso que es obtener
todos estos dominios potenciales requiere ciertos pasos juridicos que
llevan dias o semanas. Yo quiero subrayar que esto es lo que ocurre en
el mundo real. Hay demoras relativamente pequefas que van desde
segundos hasta dias o semanas. Esto tiene consecuencias muy
importantes. El tiempo es muy valioso. Voy a pasar al préximo

panelista.

Gracias, Gabriel. Ahora le vamos a dar la palabra al Centro de
Investigacion en Ciberseguridad, a Greg Aaron y Lyman Chapin. Les

damos la palabra.

Hola. Buen dia. La proxima diapositiva, por favor. Bien. Lyman y yo
recientemente hicimos investigaciones sobre el tema de phishing para
tratar de capturar informacién sobre cuanto phishing hay, donde se

esta dando, etc.
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Los intérpretes pedimos disculpas pero no estamos recibiendo al orador.
Tenemos un problema de sonido. Les pedimos disculpas. No se escucha

al orador.

Los intérpretes pedimos disculpas pero se corté la transmision del lado

del orador.

Google, por ejemplo, estd interesado en estas mediciones porque ellos
pueden ver cuanto phishing estan bloqueando en sus navegadores con
Chrome. Es una medicién interesante. Esta diapositiva del programa
de browsing seguro y en rojo ven la cantidad de sitios de phishing que
bloquearon. Es interesante porque tienen este método que utilizan
desde hace bastante tiempo. Ven que el phishing esta subiendo. Al
mismo tiempo, el malware ha estado cayendo. No necesariamente es
algo extrafio esto. La cantidad de ciberdelitos y hacia donde tienden a
desplazarse y cdmo cambian con el tiempo. Malware esta bajando
porque hubo algunos botnets que fueron dados de baja y porque los
delincuentes estan menos interesados en utilizar malware bancario.
Han pasado otros tipos de delito como por ejemplo el compromiso de
emails corporativos que ya se describieron. Cuando tratamos de
entender la cantidad de ciberdelitos que se dan, hay que ver qué
medimos y cdmo lo medimos. También tenemos que ver el panorama
general. Si no miden algunas cosas, no se van a enterar de que existen.

La proxima diapositiva, por favor.

Qué vamos a hacer, para qué necesitamos la informaciéon de WHOIS.
Necesitamos esta informacion porque queremos averiguar cuando se

registra un nombre de dominio y los registradores con los que se
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registrd, esa es la informacion que no es informacién sensible. La fecha
no es tan importante. Uno de los problemas que encontramos es el
Rate Limiting, la limitacion de la cantidad de solicitudes que se pueden
procesar. Los registros y registradores solo permiten un cierto nimero
de consultas dentro de un periodo determinado. Tenemos un
documento publicado por SSAC. Esto nos impide obtener la
informacion no sensible que nos permitiria saber y detectar mas

ataques de phishing.

Las personas ademas que estan tratando de luchar contra estos
problemas buscaban la informacién de contacto en el registro de
registracion. Esto era importante porque los delincuentes con
frecuencia, como imaginamos, falsifican su informacién. No dan
informacion de contacto precisa y es posible verificar todo esto. Si no
es precisa la informacion, podemos decir que hay mala fe por parte del
registratario. Ademas, también nos permite ver si una cierta parte ha
registrado mas de un nombre de dominio. Se puede buscar esto y

comparar la informacién también.

Esto ya no es tan util en la actualidad en el mundo post-GDPR. Lo que
vimos en nuestro informe confirma algo que ya sabemos desde hace
mucho tiempo. Cuando los delincuentes registran un dominio, en
general registran varios al mismo tiempo. En general esos lotes o esa
enorme cantidad de dominios no se detectan. A veces vemos largas
secuencias de nombres de dominio y algunos se detectaron y se
pusieron en la lista negra pero hay otros que no se encontraron, no se

detectaron. La proxima diapositiva, por favor.
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Lo que también analizamos es cuanto dura un ataque de phishing.
Estos son datos muy interesantes preparados por un grupo que trabaja
en PayPal, Google y en la Universidad Estatal de Arizona. Fue
realmente un estudio muy interesante que se hizo este afio. Estas
empresas pueden ver doéonde se hace clic. Pueden hacer un
seguimiento desde la primera vista en un sitio de phishing especifico
hasta la dltima visita y después, si hubo phishing que involucré a
PayPal, PayPal puede ver como se atacé a las personas y cuanto
dinero perdieron de sus cuentas, etc. Estos datos confirman los datos
de otros estudios que realicé yo pero vemos que los ataques de
phishing son de corta duracién. En el momento en que se recibe la
primera visita hasta que se detecta el phishing pasan ocho horas
aproximadamente. Un ataque de phishing en general tiene como
duracion 17 o 18 horas. En cuanto se detecta un ataque de phishing, la
mayoria del dafio ya se causé. La mayor parte de las victimas ya fueron
al sitio y aquellos que pierden dinero por este fraude ya fueron

victimas del fraude. La préxima diapositiva, por favor.

Otra cosa que encontramos es que el 60% de los dominios utilizados
en ataques de phishing fueron registrados por los que realizan el
phishing. Estos dominios estan en dos categorias. Numero uno,
utilizan nombres de dominios especificos para lanzar sus sitios. Los
phishers también utilizan nombres de dominio en los cuales entraron
en forma ilegal a través del hosting. Hacen phishing a través del
nombre de dominio de un tercero. Lo que queremos hacer como
respuesta es lograr que estos sitios sean dados de baja por el

proveedor de hosting, que se mantenga el resto del contenido y se
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eviten dafos colaterales para ese registratario. Sin embargo, los
nombres de dominio que son registrados por los delincuentes o
phishers pueden ser dados de baja directamente sin ningun otro dano

colateral.

Hemos visto a través de nuestra metodologia que el 60% de los
nombres de dominio entran en esta categoria de registros maliciosos.
Un estudio de SIDN y de AFNIC, que son los operadores de registros .NL
y .FR, crearon un sistema independiente que se superpone un poco en
cuanto a sus metodologias pero crearon un sistema muy elaborado y
encontraron que esta cifra es del 57%. Los porcentajes se parecen
bastante y también hicieron un muy buen trabajo que creo que es

sumamente interesante. La proxima diapositiva, por favor.

Podriamos decir que algunos de los mensajes clave serian los
siguientes. Lo que estamos viendo es que gran parte de estas
registraciones son dificiles de encontrar en la actualidad. Uno de los
motivos es que no tenemos algunos de los datos que antes estaban
disponibles y esto obviamente es una conclusion clara, obvia. A veces
los datos de contacto no distinguen un nombre de dominio de otro y
esto indica que hay mala fe. Ademas, obviamente, saber quién registro
0 quién se supone que registré un sitio también es una informacion

sumamente importante.

La buena noticia, si es que hay una buena noticia, es que los
registradores y los operadores de registro todavia tienen acceso a esos
datos. Ellos si pueden ver esos datos aunque todos los demas no los

puedan ver. Debido a que gran parte de las actividades de phishing son
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los phishers, los que registran estos nombres de dominio, aqui hay una
oportunidad para los registradores y los operadores de registros para
que aprovechen estos datos. Podemos ver que hay actividades de
phishing continuas, una y otra vez en ciertos TLD y en ciertos

registradores.

En cuanto al EPDP, uno de los resultados fue que ahora tenemos un
tiempo maximo para responder una solicitud de datos. Las solicitudes
de ciberseguridad en el caso de phishing, por ejemplo, eso se
establece en el GDPR. Estos plazos se establecen en el GDPR y hay que
presentar por supuesto un interés legitimo para solicitar estos datos.
Sin embargo, estos cinco dias de plazo, que quizd pasen a 10, en
general no van a ser efectivos porque los ataques de phishing duran
menos de un dia. Estamos viendo que los datos a través del sistema
SSAD, sistema estandarizado de acceso y divulgacion, quiza lleguen en
forma rapida o lenta. Si llegan en forma lenta, esto no nos va a ayudar

aresolver el problema.

El phishing es un candidato excelente, es un caso de prueba excelente
para probar la automatizacion. El equipo de implementacién debera
analizar esto y si se puede automatizar entonces el sistema de SSAD
realmente podria darnos informacién util para responder a los ataques

de phishing y reducir los dafios a las victimas. Muchisimas gracias.
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JONATHAN ZUCK:

ORADOR DESCONOCIDO:

JONATHAN ZUCK:

MILTON MUELLER:

Gracias, Greg. Supongo que Mark no esta aqui todavia. Mark no se
incorporo a esta sesion. ;Es asi? ;Me puede confirmar esto, por favor,

Greg?

Es correcto.

Entonces avanzamos y le damos la palabra a Milton para poder llegar
después a la sesion de preguntas y respuestas, que creo que va a ser
muy interesante. Sigamos entonces con las presentaciones y después

vamos a las preguntas y respuestas. Milton, le damos la palabra.

Hola a todos. Soy Milton Mueller. Soy profesor en los Estados Unidos.
Quiero decirles que todos los que estamos en este panel somos de los
Estados Unidos. ;No es interesante esto? De hecho, el debate sobre
WHOIS ha sido un debate que se centr6 basicamente en estas
diferencias entre Europa y los Estados Unidos en cuanto a las leyes de

privacidad. La préxima diapositiva, por favor.

Algo que todavia no se mencion6 mucho es por qué estoy en este
panel. En realidad estoy hablando de los derechos y los intereses de
los registratarios. Las personas que registran un nombre de dominio.
No deberia ser demasiado dificil entender por qué las personas que
registran los dominios estan interesados en todo esto y estan

interesados en expurgar cierta informacién personal sensible. Segin
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muchas leyes de privacidad, tienen el derecho legal y ademas el
interés de proteger esos datos. De hecho, nuestra Comisién Federal de
Comercio para la cual trabaja Laureen, tiene mucha informacion. Hay
cierta informacion como la direccién de correo electrénico, la
informacion de identificacion personal y el nimero de teléfono. No
deberian estar disponibles en linea, donde pueden ser copiados y

utilizados por todo el mundo.

Nosotros con la aplicacion del GDPR y WHOIS, el objetivo es utilizar esa
idea de sentido comuln de que los delincuentes y los que hacen un uso
indebido pueden usar de manera indebida la informacion e
identificacion personal disponible y que no es buena idea tener toda la
informacion personal disponible para todo el mundo en Internet. A
pesar de esto, en el sistema WHOIS todavia hay mucha informacioén: el
nombre del registratario, su pais, en algunos casos incluso el estado y
la ciudad. Esperamos que podamos crear métodos eficientes para

divulgar datos expurgados de manera mas rapida.

Es curioso pensar por qué en At-Large no se han interesado tanto en
los derechos de los registratarios de los nombres de dominio. Supongo
que representan a los usuarios y por lo tanto quisiera saber en realidad
cual es la posicion de las estructuras de At-Large de Europa con
respecto a esto porque no escuchamos que apoyaran el tema de los
reclamos en relacién al GDPR. ALAC no dijo nada al respecto durante el

proceso de EPDP. La proxima diapositiva, por favor.

Realmente me gusté la introducciéon que hizo Jonathan cuando

presento este panel. La pregunta es si podemos hablar de hechos. No
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es facil encontrar informacion concluyente sobre lo que sucedi6 pero
debemos tener en cuenta que no estamos hablando de si el phishing
es malo o como funciona. Estamos hablando mas bien de qué pasaba
con esto, como funcionaba esto antes y después de la expurgacion de
datos por el tema de que estamos cumpliendo ahora con el GDPR. Si
nos fijamos en las estadisticas de Google que mostr6 Greg antes y
vemos un periodo de 18 meses antes de que se empezaran a aceptar
las ediciones de datos y vemos qué pasd después de que se
implementaran estas posibilidades de expurgacién, vemos que en el
caso del malware los nUmeros cayeron antes y después a pesar de que

la caida posterior obviamente fue mas marcada.

Si vemos lo que pas6é en términos de phishing podemos ver un
aumento muy importante tanto antes como después de la
implementacién de la posibilidad de expurgar los datos. También
vimos los datos de spam a pesar de que es dificil encontrar datos de
spam a largo plazo. Otra vez no vemos ninguna relacién entre la
expurgaciéon de los datos en 2018 y el tamafio y el alcance del
problema. Es imposible establecer una correlacion estadistica entre la
expurgacion, edicion de datos y cambios en los comportamientos y en

los problemas.

En base a estos datos, si hablamos de expurgacion por un lado y el
problema de ciberdelito, la relacién es muy débil y no es que la
expurgacion no ayude claramente en algunos casos para los
organismos de seguridad que deben tener acceso rapido a los datos.

Esto les ayuda pero ademds el acceso rapido también es un vector
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importante que causa el problema pero ademas también cada vez hay
mas phishing y registraciones abusivas. Los delincuentes aprendieron
a falsificar la informacion. Han encontrado formas muy inteligentes de
utilizar referencias cruzadas y dar informacién falsa sobre sus
identidades sin que se los detecte facilmente, sin que los detecten los

que estan analizando los datos de WHOIS.

Finalmente, con respecto al problema de phishing, quisiera decir que
cuando doy clases sobre ciberdelincuencia hacemos un ejercicio en el
cual hay grupos de cinco alumnos que preparan un mail con phishing,
lo mandan a los instructores y se fijan qué sucede. Lo que encontraron
los alumnos es que los dominios de phishing en general son
detectados por diferentes algoritmos de empresas de hosting, de
empresas de servicios web, los fabricantes de navegadores, utilizando
informacion con respecto a la velocidad en la que se registra un
dominio, el uso de ciertas cadenas de caracteres y los alumnos
descubrieron que su dominio de phishing fue bloqueado incluso antes
de que pudieran terminar su actividad y presentarmela a mi como

profesor. La préoxima diapositiva, por favor.

Una vez mas, no es que no tengamos acceso a la informacion. Si,
claramente tenemos en este nuevo proceso de politicas un método
centralizado y estandarizado para presentar las solicitudes de
informacion. No podemos ignorar esto. Estamos hablando de
cumplimiento aqui, cumplimiento contractual. Esto no es opcional,
sefioras y sefores. Debemos cumplir con la ley. Lo que hicimos a través

de un gran trabajo en el EPDP es encontrar un mecanismo de
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JONATHAN ZUCK:

divulgacion de la informacién que cumpla con el GDPR. Es decir,
muchas solicitudes simplemente deberan ser reanalizadas para definir
si hay un interés legitimo y si el solicitante es legitimo, etc. Aqui
termina mi presentacion. Espero ansiosamente un intercambio de
ideas muy interesante con el resto de los panelistas y con el publico.

Gracias.

Quiero repetir algo que dijo el orador anterior. Esto es algo que pasé y
que tiene que ver con el cumplimiento de la ley. Cuando hablemos de
este temo creo que tenemos que considerar cdmo es el mundo en
virtud de esta ley y no repetir si la ley fue buena o no sino, por el
contrario, ver cual es la relacion con respecto al flujo de datos entre los
solicitantes y los que conservan los datos. Esa es la idea. No volver a
hablar nuevamente acerca del PDP y de lo que ocurrié hace dos afios
sino simplemente ver coémo han sido los procesos desde entonces y

como es esa relacion hoy en dia.

Para hablar sobre este tema creo que Owen es el orador ideal ya que
prepard un informe sobre solicitudes recientes de datos. No recuerdo
cuando fue. Hubo un seminario web sobre este tema. Owen va a hablar
sobre este tema y nos va a dar un poco de informacién sobre este
tema. Se va a referir a este tema desde el punto de vista de los que
tienen los datos y como han cambiado las cosas desde la
implementacién de las especificaciones y como han sido los dltimos

dos afios. Owen, le doy la palabra.
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OWEN SMIGELSKI:

JONATHAN ZUCK:

OWEN SMIGELSKI:

Gracias, Jonathan. No sé si estoy en pantalla. ;Ustedes me ven? No

puedo ver si mi video funciona.

Si, lo vemos.

Perfecto entonces. Antes me veia pero ahora no me estoy viendo. La
préoxima diapositiva, por favor. Soy Owen Smigelski. Trabajo en el
equipo de registradores y también en el grupo de partes interesadas
de registradores. Voy a hablar acerca de un trabajo que llevaron a cabo
los registros y registradores en septiembre. Aqui tienen el vinculo a la
presentacion, al seminario web y también a las grabaciones que estan
en el calendario de la GNSO. Puse el vinculo aqui para que todos lo
puedan ver. Los aliento a que accedan, a que revisen esta informacion.
Hay mucha informacién. Yo participé en ese seminario web junto con
otros tres colegas que incluyen informacién sobre la que yo no voy a
hablar. Alan Woods, de Donuts, de los registros; Beth Bacon, de PIR, y
Sarah Wild, del registrador Tucows. Quiero agradecerles por la
informacion y el material que nos suministraron. La proxima

diapositiva entonces.

Cuando hablamos de este tema tenemos que tener en cuenta que el
GDPRYy la proteccién de datos no es algo nuevo. Todo esto se remonta

a fines de la Segunda Guerra Mundial. En ese periodo, la preocupacion
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era que la informacion personal de las personas fuera utilizada para
identificar perfiles y actuar sobre diferentes estados y actores. Esto
incluia nombres, religiones, etnicidad, factores de orientacion sexual.
En ese momento el interés era proteger los datos personales y la
privacidad y era algo muy importante. Esto ha continuado hasta el dia
de hoy. Es por eso que la proteccidén de datos y el titular de los datos y
la proteccién del titular de los datos es algo tan importante. Es algo
que no podemos dejar de lado. Esto se relaciona con los derechos
universales. Hablamos de tratados, acuerdos. En Suecia, en 1963, ya
fue incluido en una declaracién universal. Luego en Europa, antes de la

creacion de la ICANN en 1998. La siguiente diapositiva, por favor.

Hay siete principios presentes en todas las leyes de proteccién de
datos de Europa. Deberian leerse teniendo en cuenta que el
beneficiario de la proteccion es el titular de los datos. No voy a entrar
en detalle pero para acceder a esta informacion hay que tener un
propédsito limitado. No podemos acceder a mas datos de los
necesarios. Tenemos que asegurarnos de que tengamos los datos
durante un periodo determinado, que trabajemos de forma segura y
también tiene que haber responsabilidad con respecto a esos datos.
Antes de la fecha efectiva del GDPR, el acceso ilimitado a los datos de
registracion, el WHOIS, violaba muchos de estos principios. La

siguiente diapositiva, por favor.

Aqui tenemos una descripcidén general. Aqui subrayé algunos puntos,
algunas cuestiones. El GDPR no es algo nuevo. Se hicieron algunos

cambios para aumentar la responsabilidad pero lo que esta incluido

Pagina 22 de 46



ICANN69 | Reunioén general anual virtual - Cambios del WHOIS bajo el GDPR: impacto en los usuarios

finalesy la seguridad publica

ES

en GDPR ya existia en Europa y en otros paises y tratados desde hace
muchas décadas. WHOIS nunca fue algo oscuro. Sigue estando alli.
Sigue cumpliendo con la ley. Sé que se ha dicho varias veces en este
seminario web, que los datos de WHOIS apuntan a detener los
informes. Esta no es la forma de hacerlo. Lo mejor es informar estos
datos a través de las partes contratadas y los proveedores de hosting.
Esta es la forma de hacerlo. Luego se hizo un analisis para ver quién
hizo qué, cédmo evitarlo pero es necesario detener los ataques, los
informes y las presentaciones no hacen nada para resolver el
problema. Tenemos que poder tomar alguna medida y, una vez mas,
todos estos modelos de proteccién de datos incluyendo la CCPA en
California, Brasil también tiene una ley, otros paises tienen leyes que
apuntan a proteger los titulares de los datos pero no les dan acceso a

terceros ni tampoco crean obligaciones de divulgar los datos.

Con respecto a los datos omitidos en el WHOIS, antes, la comunidad de
la ICANN habia estado ocupandose de este tema desde hacia 10 afios.
Secuestro de dominios, spam, phishing, engafios telefénicos. Todos
los temas de los que venimos hablando desde hace mas de una
década son cosas que pueden resolverse detectando y protegiendo los
datos de registracion y el acceso completo por parte de todos. Una vez
mas, tal como ya escuchamos varias veces, el uso indebido de los
nombres de dominio no esta subiendo. Esta bajando. No hubo un

aumento durante la pandemia del COVID-19.

Incluyo esto aqui como informacion general para aquellos a los que les

interesa acceder a datos de solicitudes. Estos son pedidos que se
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pueden hacer a un registro, a un registrador. Cuando se pide
divulgacion de datos basicamente son requerimientos descritos en el
informe final del EPDP fase dos asi como las mejores practicas
detalladas para los registros y registradores. Aqui tienen los datos para
acceder al sitio web. Aqui tenemos informacion minima basica que
necesitan las partes contratadas para llevar a cabo una verificacién y
ver si se divulgan los datos. Sin esta informacion, esto demoraria el
proceso. Los registros y registradores reciben reclamos sin un nombre
de dominio y sin que el solicitante indique cuales son los datos que
necesita y esto demora el proceso. Por lo tanto, es necesario mejorar
esta situacion para que los registros y los registradores puedan
cooperar y tomar una decision con respecto a la divulgacion de los

datos. Préxima diapositiva, por favor.

Esta es una descripcion general de informacién recopilada para la
presentacion que hicimos con datos suministrados de manera
voluntaria por registros y registradores. Representa registrados vy
registradores pequefios, medianos y grandes en diferentes regiones
geograficas del mundo. Hay una amplia variedad de datos. Algunos
registradores informaron 30 y otros 3.400 solicitudes. Los numeros
iniciales después de GDPR fueron mas bajos pero fueron aumentando

con el tiempo.

Algunos mensajes clave son que menos del 1% de los dominios totales
gestionados estan sujetos a solicitudes de divulgacion de datos. Los
indices varian significativamente debido a diferentes reglas de omision

de datos y cudndo se aplica esta ley. También quisiera subrayar que en

Pagina 24 de 46



ICANN69 | Reunioén general anual virtual - Cambios del WHOIS bajo el GDPR: impacto en los usuarios

finalesy la seguridad publica

ES

funcién de SSAD se necesitaran muchos mas indicadores. La ICANN
requerird muchos mas indicadores para ICANN y para la comunidad,
para poder saber qué tipo de solicitudes de divulgacion ingresan,
quién las hace, cuales son los resultados, etc. Préoxima diapositiva, por

favor.

Aqui tenemos algunos resultados que observamos. Pueden ver los
registros, las solicitudes rechazadas o redirigidas. Aqui pueden ver los
porcentajes. Redirigidos significa que un registro dice: “Por favor,
contacte al registrador. Por algin requerimiento legal no podemos
ocuparnos nosotros de este tema”. Hay otras razones que pueden ser
un dominio protegido por un servicio de privacidad o el dominio no
esta registrado o no esta registrado con ese registro o registrador. En
la proxima diapositiva vemos cuales son las clases de datos
suministrados. Un tercio de las veces eran datos de registratarios y dos
tercios eran datos técnicos. Cuando los datos no se divulgaron, la
practica era explicar por qué no se suministraban los datos. Con
frecuencia, cuando hay un servicio de privacidad y representacién
hacer una solicitud de divulgacion de datos no es el camino adecuado
a seguir ya que los servicios de privacidad y representacién tienen
procesos especificos para poder hacer esto. La proxima diapositiva,

por favor.

Algunos registradores recibieron ciertas apelaciones para rechazar las
solicitudes de divulgacion, los registros no. Aqui vemos que los valores
para registradores son muy bajo. Con frecuencia las apelaciones

vienen a través del mecanismo equivocado. Esto genera un trabajo de

Pagina 25 de 46



ICANN69 | Reunioén general anual virtual - Cambios del WHOIS bajo el GDPR: impacto en los usuarios

finalesy la seguridad publica

ES

JONATHAN ZUCK:

difusién y de capacitacién para explicar por qué este fue el caso. La
forma en que se recibieron las apelaciones no afectaron las decisiones

de divulgacion.

Aqui tenemos informacién acerca de la clase de solicitudes. Aqui
pueden ver que tres cuartos provenian eran solicitudes de IP. Un 15%,
organismos de aplicacion de la ley y el resto eran otros que incluyen
investigadores de seguridad, solicitudes para conocer al titular de un
nombre de dominio o solicitudes que no incluyen un dominio y otro
tipo de solicitudes. Esperamos ver en esta diapositiva que hay un
solicitante por cada cuatro solicitudes. Es decir, hay muchos
solicitantes que vuelven a presentar solicitudes. De hecho, hay un
solicitante en particular que fue fuente del 45%. Una gran parte del

volumen de solicitudes. Una diapositiva mas, por favor.

Este es el tiempo de respuesta tipico. Menos de tres dias en general.
Los registros respondieron mas rapidamente que los registradores
porque en general un registro deriva la solicitud a un registrador que
estd en mejores condiciones de evaluar los datos o tomar esa decision
con respecto a la divulgacion de la informacion. Este es el fin de mi
presentacion. Me apuré un poco pero queria asegurarme de que

hubiera tiempo suficiente para el intercambio.

Gracias. Realmente cubrié muchos temas en muy poco tiempo.
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OWEN SMIGELSKI:

JONATHAN ZUCK:

MARK SVANCAREK:

JONATHAN ZUCK:

MARK SVANCAREK:

Por favor, visiten ese webinar de septiembre porque hay mucho mas
material. Duré una hora y media. Pueden ver mas informacién alli. Yo

lo resumi en este tiempo que me asignaron.

Le pedimos al personal si por favor pueden buscar esta informaciéon y
ponerla en el chat. Creo que es muy buena informacién para esta
conversacion. Realmente les agradezco. Ahora vamos a retroceder un
poco. Le vamos a pedir al personal que le dé la palabra a Mark. Le
vamos a dar la oportunidad de presentar brevemente su tema. Mark

Svancarek, le damos la palabra.

Buenos dias. ;Me escuchan?

Si.

Les pido disculpas. Tuve un problema con mi despertador. Ahora
vamos a empezar. Hola. Yo soy Mark Svancarek, de Microsoft. Voy a
darles la perspectiva de como vemos la ciberdelincuencia en Microsoft
y qué es lo que esta pasando con WHOIS y el GDPR. Voy a tratar de
hablar rapidamente para que tengamos tiempo para intercambiar

ideas posteriormente. Estoy escribiendo algo en el chat.
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Este es el nuevo informe de defensa digital de Microsoft. Es muy
completo. Explica cudl es nuestra opinidén con respecto a la situacién
actual del ciberdelito. Se estd hablando mucho sobre si la
ciberdelincuencia aumentdé o se redujo Ultimamente. No estoy seguro
de por qué estamos hablando de esto. Los niumeros estan subiendo.
Por lo tanto, la defensa contra el ciberdelito sigue siendo una prioridad
importante. Estamos dedicando mucho trabajo a esto. El WHOIS es
una de las herramientas que utilizamos para resolver todos los tipos
de delitos, fraude para los consumidores, problemas antipirateria,
evaluaciones generales de seguridad y otros. Hay mas cosas aqui, en
esta lista. Les pido disculpas pero no envié diapositivas anteriormente.
Les pido disculpas. Cuando las di antes, creo que Milton ya habia
mencionado algunos de esos temas en sus diapositivas. Por lo tanto,

yo no envié diapositivas.

Continuando, estamos preparandonos. Les pido disculpas. De todos
modos, el desafio que enfrentamos con WHOIS y el GDPR en este
momento es que realmente no desarrollamos un sistema que nos
permita acceder a los datos en la forma completa en que se deberia
poder hacerlo seglin las normativas. Creo que es interesante debatir
esto en el grupo pero en realidad lo importante es que presentamos
una cierta cantidad de informacién y en nuestro grupo no llegamos a
un consenso con respecto a cual era la informacién que habia que
presentar o no. Estamos hablando de precisién, necesidad, etc. en

cuanto al requerimiento de los datos, al pedido de los datos.
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JONATHAN ZUCK:

MARK SVANCAREK:

JONATHAN ZUCK:

Creo que si visitan y escuchan este seminario web de septiembre, y van
al minuto 34, alli van a ver que hay algunas pruebas y analisis que se
hicieron y esto se diferencia un poco de los comentarios que recibimos
de algun otro grupo. El tema es qué significa necesario. Hablamos de
esto. Tengo parte de esa informacion aqui, si la pueden ver. Estoy
tratando de compartir esta informacion. Les pido disculpas. No tengo

preparados los vinculos. Crei que estaban listos para compartir.

Les pido disculpas una vez mas. Les pido muchisimas disculpas. Voy a
incluir esta informacién en la ventana de chat. Basicamente el tema es
la definicién de necesario. Tengo que ver si puedo corregir esto para
seguir adelante. Les pido disculpas. Mientras se copia el vinculo,
quiero decirles que se hablé por ejemplo de la existencia del sistema
uniforme de resolucién de disputas que dice que nunca seria licito dar

informacion segin WHOIS. Asi es como funcionaria en principio.

Mark.

Voy a volver a conectarme en unos minutos.

Siga adelante. No hace falta tener los vinculos y compartirlos.
Simplemente mencione los puntos mas importantes que queria
compartir con nosotros y asi podemos pasar a la sesion de preguntas y

respuestas.
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MARK SVANCAREK:

JONATHAN ZUCK:

Sigan adelante ustedes, que voy a encontrar los links. Se dijeron
muchisimas cosas, que SSAD solo se podria desarrollar de una manera
por los comentarios legales que recibimos y no es asi la cosa. La
realidad es que teniamos otras opciones y elegimos no ir por esos

caminos.

Gracias. En esta sesion no queremos hablar especificamente de eso
sino que queremos ver cuales son las solicitudes, los plazos, etc. Por
eso esos datos seran muy utiles. Sé que David prepard ciertos datos
del lado del solicitante pero supongo que lo que estamos tratando de
hacer es que, dado que el GDPR es una realidad, y que la aplicacién del
mismo es una realidad y la implementacion de las recomendaciones
del EPDP es una realidad, ;hay canales de comunicacion entre los que
solicitan datos y los que tienen o poseen esos datos? Creo que lo que
tenemos que tratar de debatir es cdmo debe ser ese intercambio,
como fue y como deberia ser. Por eso la informacién que
compartamos puede ser muy util. Por ejemplo, una de las cosas que
surgieron en otras presentaciones anteriores, y creo que Gabriel lo
menciond, es que cuando se identifica un caso de phishing ya terminé.
La respuesta no es lo suficientemente rapida. Las partes contratadas
llegan tarde, una vez que se presenta un reclamo. Por lo tanto, la idea
es hablar sobre qué seria realista en términos de cdmo podria ser este

intercambio de datos e informacion.
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GREG AARON:

Veamos ahora. Una de las conversaciones que surgié muchas veces es
que los datos de DAAR sugieren que el uso indebido del DNS cayé en
términos generales. Hay otros tipos de fraudes que subieron o
subieron de otra manera. No sé si alguien quiere tomar esta idea. Hay
alguien que pregunté esto en las preguntas y respuestas. ;Por qué hay
esta dicotomia entre dos conjuntos de datos? ;Por qué no tenemos
una respuesta final en cuanto a saber en qué medida cambian el uso

indebido del DNS, si sube o si baja?

(Puedo hablar de esto? Yo disefé y creé el sistema DAAR. Lo que hace
DAAR es analizar los datos de diferentes listas de bloques que tienen
nombres de dominio y analiza las listas de bloques que incluyen
ciertas categorias de fendémenos como por ejemplo phishing o
malware. Lo que normalmente esperamos es ver una tendencia a lo
largo del tiempo. Quiza caen los nimeros y después suben. Eso es lo
que normalmente vemos. Eso es estandar. Se miden cosas muy
especificas provenientes de fuentes especificas. Lo que vemos por
ejemplo es que hay nuevas técnicas de evasion que quiza reduzcan la
cantidad de dominios que vemos. No sabemos cual es el efecto de
tener menos informacion de WHOIS disponible, qué consecuencias
tiene esto en relacion a la eficiencia de poner ciertos dominios en las
listas negras. En algunos casos se midi6 y hay una publicacién que
demuestra que si es mas dificil encontrar a los malos actores, habra
menos dominios que pasen a la lista negra. Esta es una de las posibles

consecuencias.
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JONATHAN ZUCK:

Esto no significa que las cifras de ciberdelincuencia cayeron.
Simplemente que encontramos menos dominios con problemas y hay
menos que estan en las listas negras. Cuando alguien dice que el
numero total de uso indebido de dominios estad cayendo, eso puede
ser segln una fuente, segin una métrica. Sin embargo, no importa
como lo midamos, los nimero siguen siendo altos. Debemos recordar
que la cantidad de nombres de dominio en una lista determinada no
nos indica el dafo que se causé ni cudl es el riesgo involucrado. En el
compromiso de email corporativo, la cantidad de dinero que se pierde
a través de cada uno de esos fraudes ha estado subiendo. Por lo tanto,
si tenemos el mismo nimero de nombres de dominio, los dafos son
mucho mayores. Por lo tanto, yo creo que depende de lo que estamos
midiendo, como lo estamos midiendo. Hay otros indicadores que
dicen que los numeros estan subiendo. DAAR esta midiendo algo de
una manera determinada y no creo que esto indique qué pasa en la

totalidad del ecosistema. Muchisimas gracias.

Muchas gracias, Greg. Theo Geurts pregunté: ;Cual es la calidad de los
datos cuando los registradores comparten datos? ;Son utiles para las
investigaciones? Algunas personas dijeron que estos datos carecen de
precision o que hay servicios de privacidad y representacién en el
medio. Creo que Milton pregunté: ;Realmente las dificultades que
enfrentamos se deben a los cambios que surgieron como

consecuencia del cumplimiento del GDPR? Creo que esta es una
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GABRIEL ANDREWS:

JONATHAN ZUCK:

GREG AARON:

pregunta para la gente de organismos de seguridad e investigacion en

ciberseguridad.

Si puedo tratar de responder a esto. Creo que la calidad de las
respuestas varia obviamente. El Gnico momento en que las respuestas
no sirven es cuando vuelven a un servicio de privacidad vy
representacién, porque alli no sirven. Incluso si los delincuentes
mienten con respecto a la informaciéon que presentaron, estos son
diferentes puntos de datos. Nunca sabemos qué punto de datos
servira para iniciar una investigacion. Creo que incluso los datos
fraudulentos demuestran algo. Habria que ver en qué medida los
datos son reales o no. Cuanta mas informacién tengamos, mejor

podremos hacer las investigaciones.

Gracias, Gabriel. Stephanie tiene una pregunta. ; Tenemos estadisticas
sobre la frecuencia con que se roban los datos validos y son
remplazados por datos de delincuentes? Histéricamente los datos ya

han sido limpiados. Otros siguen siendo validos.

Puedo responder a esta pregunta. Hola, Stephanie. Yo analicé los
datos de contactos de millones de nombres de dominio utilizados en
forma indebida a lo largo del tiempo y lo que veo es que los

delincuentes en general no toman los datos de otros y los usan. En
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JONATHAN ZUCK:

GREG AARON:

general simplemente inventan los datos. Algunos hacen esto mejor
que otros pero es poco comun en mi experiencia ver que toman datos

de terceros los delincuentes.

Gracias. Quisiera pedirle si por favor puede activar el video cuando
habla, ya que estamos tratando de vernos las caras en estas reuniones
online. Cuando respondan a las preguntas les agradeceria que por
favor activen el video para que la gente los pueda ver. Volker mencioné
que Greg al parecer dice que no hay ninguno beneficio en cuanto a dar
de baja nombres de dominio cuando se recibe un informe dado que el

dano ya fue causado. ;Es esa la idea? Parece ser contradictorio.

No. Creo que no entendié correctamente. Una de las cosas que vimos
es que si damos de baja un nombre de dominio vamos a tener un
beneficio incremental. Phishing, ademas, es uno de los delitos
cibernéticos que menos dura. Hay otros problemas en los que
podemos obtener mayores beneficios si damos de baja un nombre de
dominio. En esos casos resulta muy util. La pregunta sin duda indica
que hay una diferencia entre la prevencion y la solucion. Lo que hemos
visto a partir de los datos es que hay algunos lugares donde los
delincuentes van, registran nombres de dominio, luego se cancelan
esos nombres de dominio y registran otros mas. Ahi tenemos un
problema con actividad repetitiva y seria bueno que se pudiera

interrumpir, evitar y detener esa actividad repetitiva de manera
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MILTON MUELLER:

JONATHAN ZUCK:

MILTON MUELLER:

temprana. Sugerir que dar de baja nombres de dominio no vale nada
no es correcto. Creo que si vale la pena. El objetivo es proteger a las

personas que son victimas de estos engafos.

(Podria agregar algo, Jonathan?

Adelante.

Creo que tenemos que centrarnos en la omisién de los datos pre y
post-WHOIS. Creo que es relevante decir que phishing es un problema
pero ya todos lo sabemos. La pregunta es: ;La batalla contra el
phishing o contra otro tipo de delitos cibernéticos depende mucho del
acceso abierto a datos de WHOIS? Creo que los delincuentes lograron
generar métodos muy solidos para evitar la deteccion y la mayoria de
las violaciones en el caso de phishing también son detectadas. Hay
algoritmos que detectan patrones y que rapidamente bloquean estos
intentos pero no me queda claro que la presencia o ausencia de datos
de WHOIS tenga algo que ver con esto. Una vez mas, no vemos una
correlacion estadistica entre los problemas pre y post-WHOIS. No creo
que podamos decir simplemente: “Nos gustaba tener acceso”. Cuando
teniamos acceso abierto e indiscriminado a los datos el phishing era
un problema también y crecia mas rapidamente que ahora.

Centrémonos una vez mas en causa y efecto, si esto fuera posible.
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JONATHAN ZUCK:

GABRIEL ANDREWS:

JONATHAN ZUCK:

Un excelente punto. ;jAlguien quiere hacer algin comentario? ;Desde
el punto de vista de ciberseguridad o organismo de cumplimiento de la

ley?

Yo podria agregar un comentario. Las investigaciones se ven afectadas
negativamente por la falta de datos. Hay muchas razones que explican
esto pero eso forma parte de un debate mas amplio. Yo quisiera decir
en este panel que nuestras obligaciones no incluyen solamente el lado
de la atribucién. También a veces involucran la notificacion a las
victimas potenciales. Este es un ejemplo del mundo real donde
utilizamos no solamente identificadores de titulares dentro del
sistema sino también identificadores asociados con victimas a las que
se esta apuntando. En teoria, son datos validos pero si no estan
disponibles rapidamente, entonces la conversacion importante tendra
lugar en forma telefénica con alguien cuyos datos se estan viendo
afectados ese dia o al dia siguiente. Esto nos permite tener estas
conversaciones. Si  no podemos hacerlo, entonces estas

conversaciones no podran tener lugar.

¢Usted sugiere entonces que el uso de los datos es mas valioso para
conectarse con los inocentes, con las victimas que tratar de rastrear a

los delincuentes?
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GABRIEL ANDREWS:

JONATHAN ZUCK:

No estoy haciendo una evaluacién. Solo digo que se puede utilizar en
ambos casos. Me resulta dificil hacer una declaracion muy amplia
acerca de lo que esta pasando simplemente porque yo traté de
recabar datos y he visto lo dificil que es acceder a los datos. Yo traté 82
veces de acceder a informacion y tuve éxito 42 veces. No se hace un
seguimiento de las fallas, de los fracasos. Es muy dificil informar sobre
estos hechos que sé que serian sumamente utiles. Lo que digo es que
al recabar estos datos anecdéticos, esto es lo que mas me sorprende.
La frustracion que sienten algunos investigadores que estan tratando
de hacer lo correcto y de tratar de identificar a las personas que
podrian verse afectadas y se sienten frustrados al ver que no pueden
hacerlo. No digo que no podamos explorar otras posibilidades. Solo
digo que este es un método que antes funcionaba para ellos y ahora
no. Por eso es un tema que queria plantear. Les doy a ustedes

entonces la palabra para que respondan al respecto.

Gracias, Gabriel. Sé que parte de la presentacién que tuvo lugar
recientemente en la camara de partes contratadas con respecto al
acceso a los datos establecié las bases para la mejor forma de
establecer el formato de las solicitudes para acelerarlas, etc. ;Hay
algin ejemplo o datos asociados con los solicitantes de datos que
trabajan de esa forma? ;Hay alguna correlacion con la mayor

probabilidad de que se les den los datos mas rapidamente?
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OWEN SMIGELSKI:

JONATHAN ZUCK:

Gracias, Jonathan. En realidad no puedo llegar a ninguna conclusién.
Lo que hicimos fue trabajar con un conjunto de datos limitado pero la
experiencia de la cdAmara de partes contratadas fue que cuando tenian
una solicitud de informacion adicional la pudieron procesar mas
rapidamente. Pudieron hacer las verificaciones mas rapidamente. El
hecho de que brindemos toda la informacién no significa que va a
poder ser verificada, simplemente estamos hablando de la diferencia
en cuanto a acceder a los datos. Sin duda acelera el proceso, nos
permite llegar a una conclusion y la mayoria de los datos mostraron
que la mayoria de las solicitudes son solicitudes de violacion de
marcas comerciales. Esto no necesariamente son los casos mas
urgentes. Hay otros caminos que podemos tomar mas alld de los
botnets como URS u otro tipo de casos para los cuales no necesitamos
los datos. Es decir, alternativas menos intrusivas. Son formas menos

intrusivas de acceder a esta informacion.

Owen, ;piensa usted que este test de balanceo va a continuar caso por
caso? Es decir, ;habra alguna posibilidad de que aquellos que se
adhirieron al marco de uso indebido del DNS puedan llegar a alguna
especie de arbol de decisiones que haga que esto sea no tanto una
caja negra para aquellos que quieren acceder a esto en la cdmara de

partes contratadas?
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OWEN SMIGELSKI:

JONATHAN ZUCK:

OWEN SMIGELSKI:

Gracias. La verdad es que no sé qué va a ocurrir en el futuro. Todavia
estamos trabajando y me interesaria mucho saber qué se va a permitir
o no. por el momento pareceria que hay algunas cosas que no se van a
poder automatizar y hay muchas incognitas con respecto a la
divulgacion de datos. Yo he visto comentarios en el chat que dicen que
el congreso de Estados Unidos va a tener que aprobar algo para que
los datos del WHOIS estén a disposicidn del publico pero en el caso de
los registradores grandes tenemos millones de clientes en todo el
mundo y en ese caso no es posible decir con 100% de certeza que esta
es una persona que esta fuera de nuestra jurisdiccidén, que no esta
sujeta a estas limitaciones de divulgacion de datos. Hay ciertas
responsabilidades legales alli. No es tan facil. Algunos registradores
quiza sean mas chicos y solo se centran en una region determinada o
tengan un modelo de negocios diferente y su situacion sea diferente.
Creo que a medida que esto vaya evolucionando con el tiempo, se
modifique SSAC y cambie el proceso de politicas, sin duda la situacion

va a cambiar pero es dificil predecir como va a cambiar. Gracias.

Gracias, Owen. Lori Schuman pregunta si usted estaria dispuesto a
hablar acerca de la experiencia especifica de Namecheap y como

trabajaron con la divulgacién de los datos.

No tengo acceso a esos datos en este momento. Por lo tanto no puedo

hablar de ese tema.
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JONATHAN ZUCK:

MICHAEL GRAHAM:

JONATHAN ZUCK:

MICHAEL GRAHAM:

Gracias. Vemos que en el chat se ha estado hablando de este tema. He
estado tratando de seguir la ventana de chat y la de preguntas y
respuestas para ver qué dice la comunidad. Mike Graham, si esta
conectado, usted hizo una pregunta especifica acerca de un cambio
especifico que tuvo lugar en relacién con la omisién de datos. ;Querria
activar su micréfono y compartir esta informaciéon con nosotros?
Quedé bastante atras en el chat este comentario. ;Podria activar su
audio? Quiza lo agarré sin previo aviso y no esta disponible. ;Podria

activar su micréfono? ; El personal podria habilitar el audio de Mike?

iFunciona?

Si, muchas gracias.

Les pido disculpas. Solo puedo compartir parte de la informacioén con
ustedes. En términos de esfuerzo y costos hay dos formas diferentes en
las que esto tuvo un impacto. Por un lado, necesitamos acceder a la
informacion para poder determinar si un nombre de dominio en
particular se ha registrado de manera fraudulenta y se ha utilizado de
manera fraudulenta o quiza fue registrado por alguien que tiene algun
tipo de vinculo con una empresa. Simplemente sin querer esta

haciendo squatting. En muchos casos nosotros entendemos que hay
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JONATHAN ZUCK:

MILTON MUELLER:

muchas personas que trabajan en Internet, que no tienen tantos
conocimientos y quiza ocasionan algln perjuicio a nuestra capacidad
de llegar a los consumidores y a su propia capacidad para hacerlo pero

son buenos ciudadanos de Internet.

En términos de la investigacion y el costo para las empresas, es un
gasto enorme, un gasto adicional enorme acceder a esa informacién y
en cuanto al uso indebido real y me refiero a uso indebido de phishing
en nuestro caso y falsificacion que tiene lugar en Internet, el costo de
la investigacién ha aumentado enormemente y en cierto punto es un
costo que tenemos que pagar no solamente nosotros sino también los
consumidores, tanto en forma financiera como en cuanto a su
confianza que se ve afectada. Tenemos que tratar de no caer en uno de

estos sistemas o0 esquemas que al parecer aparecen todos los dias.

El tema de costo es un tema muy complejo porque obviamente
aquellos que estan en la comunidad de solicitantes de datos no
siempre tienen en cuenta el costo de las partes contratadas cuando
implementan algunas de las cosas que nos solicitan. Si cumplir con la
ley es el costo de operar, de estar en el mercado, entonces creo que

ese va a ser un tema complejo también.

;Podria hacer un comentario al respecto?
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JONATHAN ZUCK:

MILTON MUELLER:

Si, adelante.

Si. El costo en realidad es el tema. Durante 20 afios, los solicitantes no
solamente podian acceder de manera gratuita sino que estaban
subsidiados por el sistema de la ICANN. Basicamente les dabamos a
los registratarios de nombres de dominio una adhesién al contrato que
decia: “Si usted quiere un nombre de dominio, para eso sin su
consentimiento, sin que usted diga nada, debe poner a disposicién del
publico su identificacion personal identificable”. Esto implicaba costo
para los registratarios y se subsidiaba el acceso de la gente. Algunos
utilizaban y ganaban dinero con esta informacién. Creo que lo que
hemos hecho con SSAD fue decir que tenemos que equilibrar el costo
para que sea mas justo y mas eficiente. Si usted es un gran solicitante,
y todos podemos pensar seguramente en un par de empresas que
generan la mayor parte de las solicitudes, lo que dijo Owen fue muy
util en relacion con este tema, ustedes son los que estan generando el
costo para el sistema. Ustedes son los que ocasionan estos costos y
por lo tanto tienen que pagar a mas, ya sea a través de algun arancel o
a través de algun sistema de acreditacién que cubra el costo de poner

estos datos a disposicién.

Si estos datos van a estar disponibles tan rapidamente como algunos
quieren, esto implica un gran costo para las partes contratadas que
tienen que evaluar estas solicitudes y, una vez mas, podemos evitar
estos costos automatizando pero la automatizaciéon también puede

ser ilegal dependiendo de la naturaleza de las solicitudes. Sin duda es
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JONATHAN ZUCK:

OWEN SMIGELSKI:

JONATHAN ZUCK:

OWEN SMIGELSKI:

un equilibrio muy complejo, Jonathan, como usted dijo. En cuanto a
los fines de este panel, creo que seria bueno ser mas conscientes con
respecto a la distribucion del costo. Es necesario que se equilibren los

costos entre los distintos grupos de partes interesadas.

Gracias, Milton. Natalie pregunta: La mayoria de los registros europeos
ofrecen servicios de divulgacion de datos cumpliendo con GDPR. Si un
solicitante puede proporcionar evidencias de una registracion de
marcas comerciales. ;Se sabe si los gTLD y otros ccTLD estan
pensando en adoptar un modelo similar? Esto serviria muchisimo para
los esfuerzos de los organismos de cumplimiento de la ley. ;Quién

quiere responder a esta pregunta aun cuando no tengan la respuesta?

Perdén. ;Cual fue la pregunta?

Natalie Leroy. Esta al final de todas las preguntas que figuran en la

ventana de preguntas y respuestas. Es la ultima.

Gracias. No estoy seguro de si hay otros gTLD o ccTLD que estén
adoptando modelos similares pero a medida que avanzamos, a
medida que trabajamos con SSAD, quiza encontremos una forma de

establecer credenciales para los usuarios que estén con gTLD o ccTLD.
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JONATHAN ZUCK:

LAUREEN KAPIN:

Quiza el informe del EPDP fase dos sea un punto de partida. Hubo
muchos participantes dentro y fuera de este grupo. Hay muchos que
quieren hacer algo mas rapidamente. Hicimos todo lo posible para
trabajar dentro de la informacién que tenia pero creo que es una
sugerencia posible para el futuro en caso de que vaya evolucionando.
Si es algo en lo que todos estamos de acuerdo, si cumplimos con la ley,

sin duda podriamos tenerlo en cuenta. Gracias.

Gracias, Owen. Espero que esto ayude a responder en parte la
pregunta aunque la pregunta es mucho mas amplia. Laureen pidié
tener la posibilidad de responderle a Milton. ;Le pueden dar la palabra

a Laureen?

Muchas gracias. Queria estar de acuerdo con algunas de las cosas que
mencion6 Milton acerca de la informacion que es una espada de dos
filos. Puede usarse para cosas buenas y para cosas malas. Por otro
lado, el DNS es un recurso publico y Milton utilizé el ejemplo de las
cosas que se utilizan para fines maliciosos. Eso es algo ilegal. Estamos
de acuerdo con esto pero el GDPR no protege los datos de las
entidades legales, personas juridicas. Viendo lo que se esta haciendo
en el PDP, es importante tenerlo en cuenta porque el publico tiene
derecho a conocer la informacion sobre las personas juridicas y
haciendo este cambio, permitiendo a los usuarios averiguar quién esta

tras un nombre de dominio que no es una entidad individualmente,
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JONATHAN ZUCK:

eso ayudaria muchisimo a la poblacion y a los organismos de
seguridad en sus investigaciones y en sus actividades de due diligence.
Se necesita dar cierta informacion para el uso de los recursos publicos,
ya sea un registro de conductor o una utilizaciéon para una operacién
comercial. Esto es informacion se pone a disposicién en forma publica.
Esta informacion legal se debe brindar, también relacionada con las

entidades o personas juridicas.

Gracias, Laureen. Hay mas preguntas. Por lo tanto, el personal va a
juntar todas estas preguntas y vamos a tratar de escribirles la
respuesta. Lamentablemente se nos acab6 el tiempo. Ha sido un
debate muy interesante. Traté en lo posible de mantenernos centrados
en el tema que nos convoca pero para responder la pregunta de Jeff,
cual es el objetivo de una plenaria, no estoy seguro pero la idea es que
cuanto mejor entendemos cual es la situacion, lo que pas6 antes y
después de un cambio en las politicas, cuanta mas informacion
tengamos sobre los pasos que hay que tomar, mejor. Mas preparados
estaremos. Ese es el objetivo de este intercambio de ideas. Ver cdmo
cambié el statu quo y qué pasd en relacion al flujo de datos y la
disponibilidad de informacidon necesaria para proteger a los
consumidores 'y para las investigaciones en términos de
ciberseguridad. Esta es una misién de busqueda de hechos y busqueda
de informacion. Hay muchas preguntas que no pudimos responder

pero se nos acabé el tiempo hoy.
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[FIN DE LA TRANSCRIPCION]

Son las 3:00 de la madrugada para mi. Creo que ya no tengo nada mas
inteligente para decirles. Solamente quiero agradecer a todos los
presentadores y a todos los que participaron de esta sesidn,
debatiendo, los que estuvieron leyendo el chat. Vamos a utilizar esto
para seguir hablando del tema. Muchisimas gracias a todos. Con esto

terminamos la sesion.
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